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Amaç:
Madde 1 -  Bu yönergenin amacı Yıldız Teknik Üniversitesi’nin bilişim kaynaklarının kullanımına ilişkin kural ve esasları belirler.
Kapsam:
Madde 2 - Bu yönerge, üniversitemizin akademik, idari ve tüm öğrencilerimizin her türlü bilişim ve iletişim araçları ile gerçekleştirdikleri faaliyetleri kapsar. Üniversitemizin bünyesinde bulunan her kullanıcının bu hükümlere uyması zorundadır.
Bilişim Kaynakları ve Kullanım Esasları:
Madde 3 -

a) Bilgi İşlem Daire Başkanlığı, Yıldız Teknik Üniversitesi tüzel kişiliğini korumak ve sistemin güvenliğini sağlamak amacıyla, kanunlar ve bu Yönerge hükümleri çerçevesinde üniversite ağına bağlı tüm uç birimlerde (bilgisayar, laptop, network printer, kamera, kiosk vb.) gerek gördüğü anda her türlü hizmeti denetleyebilir, izleyebilir ve kısıtlayıcı önlemler alabilir.

b) Üniversitemizde Internet hizmeti ULAKBİM'le imzalanan sözleşme çerçevesinde UlakNet aracılığı ile verilmektedir. Üniversitemizin internet hizmetinden faydalanan tüm paydaşlar ULAKBİM Kullanım Politikası Sözleşmesi’ni kabul etmiş sayılır. 

c) Bilgi İşlem Daire Başkanlığı, kullanıcıların internet ortamındaki bazı zararlı sitelere erişimini engelleyebilir, denetleyebilir ve içerik yönünden bazı dosya tiplerinin ve programların (görüntü dosyaları, vp2, p2p, torrent vb. programlar) kullanılmasına engel olabilir.

d) E-posta ve otomasyon parolaları (Usis, ebys, yarbis vb.) kullanıcılara Bilgi İşlem Daire Başkanlığı tarafından kapalı zarf içerisinde verilmektedir. Kullanıcı, bu parolaları üçüncü şahıslar ile paylaşmamalıdır. Üniversite tarafından erişime açılmış olan kaynakların hizmet hakkının sadece kendisinin olduğunu, bu hakkın kullanımına ilişkin kullanıcı adını ve parolasını, başkasına kullandırmayacağını ve devredemeyeceğini, başkası tarafından öğrenilme kuşkusu dahi olsa derhal değiştireceğini, aksi takdirde yapılan tüm işlemlerin sorumluluğunun kendinin olacağını, kendisi kullanmadığı iddiasında bulunmayacağını kabul eder.

e) Bilgi İşlem Daire Başkanlığı tarafından verilen e-posta servisinde ekler filtreden geçirilmekte, spam (istenmeyen ileti) ve virüs gönderen bilgisayarların IP adresleri bloklanmakta ve “.pif, .scr, .vbs” uzantılı e-posta ekleri otomatik olarak engellenmektedir. Bilgi İşlem Daire Başkanlığı gerekli gördüğü hallerde bu dosya uzantılarını değiştirebilir veya yeni dosya uzantısı ekleyebilir.

f) Bilgi İşlem Daire Başkanlığı sadece Microsoft Outlook programına destek vermektedir. Kullanıcıların ileti göndermek ve almak için bu yazılımı kullanması gerekmektedir. Web ortamında erişilen Web Mail servisi ise daha çok kampüs dışındaki kullanıcıların maillerini takip edebilmeleri amacıyla verilen bir hizmettir.

g) Kullanıcılar başka bir sistemin e-posta sunucusunu veya başka bir kullanıcının e-posta hesabını, ilgili kişinin açık izni olmadan ileti gönderme amacıyla kullanamazlar. Kasıtlı olarak yetkisiz kullanım, başkalarının verilerini tahrip etme, kişisel bilgilere zarar verme, başkalarına ait çalışmaları bozmaya ve tahrip etmeye yönelik çalışmalar yapma gibi etkinliklerde bulunamazlar, ticari reklamlar ve haber duyuruları gibi istenmeyen iletiler gönderemezler.

h) Kullanıcıların e-posta hesaplarında ve bilgisayarlarında yer alan belgelerin ve her türlü bilginin yayın haklarından doğabilecek hukuki sorumluluklar tümüyle kullanıcıya aittir.

i) Kullanıcılar, üniversite ağı içerisinde belirlenen ağ merkezlerinin dışındaki uçlara, Bilgi İşlem Daire Başkanlığı bilgisi dışında Switch (Anahtar), Access Point, Yönlendirici (Router) ve benzeri  cihazlar takıp  uç çoklama işlemi yapamazlar

j) Kullanıcılar, Bilgi İşlem Daire Başkanlığının izni ve onayı olmadan birimleri içerisindeki ağ merkezinde ya da kendilerine ait olan uç arkasında IP çoğaltma işlemi yaparak, birden çok bilgisayarı tek bir  bilgisayar üzerinden internete çıkaramazlar.

k) Herhangi lisanssız ve kanun dışı yazılımın kurulumu ve kullanımı kesinlikle yasaktır.
Uygulama ve Yaptırımlar:
Madde 4 -  Bilişim Kaynaklarının Genel İlkelere aykırı etkinlikler dahilinde kullanılması durumunda Yıldız Teknik Üniversitesi makamları gerçekleştirilen eylemin ,Yoğunluğuna, Kaynaklara veya kişi / kurumlara verilen zararın boyutuna,Tekrarına göre aşağıdaki işlemlerin bir ya da birden fazla maddesini, sıra ile ya da sırasız uygulayabilir;

a) Kullanıcı sözlü ve/veya yazılı olarak uyarılır

b) Kullanıcıya tahsis edilmiş Bilişim Kaynakları sınırlı veya sınırsız süre ile kapatılabilir

c) Üniversite bünyesindeki akademik/idari soruşturma mekanizmaları harekete geçirilebilir

d) Adli yargı mekanizmaları harekete geçirilebilir.

Kullanım ve Kullanıcı tanımlarının yetersiz kaldığı ya da " Bilişim Kaynakları Kullanım Politikaları" belgesi dahilinde tanımlı olmayan durumlar üniversitemiz tarafından değerlendirilir.
Gizlilik:
Madde 5 - Hakkında işlem yapılan kişinin bilgileri gizli olup Rektörlük ve Üniversite Yönetim Kurulu dışında hiçbir kişiyle paylaşılmaz. Buna aykırı davrananlar hakkında yasal işlemler başlatılır.
Yürütme:
Madde 6 - Bu kararlar Yıldız Teknik Üniversitesi Rektörlüğü tarafından yürütülür.
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