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OLTALAMA SALDIRILARINDAN KORUNMA

Oltalama saldirisi, ginimuzde zararh yazilimlari gececek denli blyUk bir
tehdit haline geldi ve is dlinyasina yapilan saldirilarda en basta geliyor.
GuUvenlik zafiyetlerinin %90’Inin sorumlusu olarak oltalama saldirilari
gdérallyor.

Oltalama saldirilarindan korunma icin bilinmesi gereken déncelikli ve kolay
uygulanabilir ipuclarini bu yazida 8 madde ile acikladik.

1. lyi Bir A¢ciklama

Oltalama saldirisi; siber suclularin kisisel verileri veya kullanici bilgilerini
ele gecirmeye calistiklari bir saldiri ydontemi. Bunun icin 6zellikle glivenilen
markalari veya kullanicilarin tiklamasi muhtemel dosya basliklarini
kullanarak zararli yazilim iceren linkler, web sayfalari, dosyalar, fotograflar,
dokUmanlar kullaniyorlar.

NETFLIX
A R

Please update your
payment details

Hi Dear,

We're having some trouble with your current billing
information. We'll try again, but in the meantime you
may want 1o update your paymont details

Nood holp? Wa're hore if you need it. Visit the Help
Cenlre or conlact us now.

« Your friends at Netflix

“Netflix hesabiniz donduruldu” diyen web sayfasi linkinden, “Maas
zamlari aciklandil” diyen word dosyasina varana dek pek cok cesidine
rastliyoruz.
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Bilindik marka logosunu ve web sayfasini birebir kopyalayarak hazirlanmis
olan e-posta ve sahte web sayfasinda, oltalama konusunda daha énce
egitim almamis kullanicilar bunun bir saldiri oldugunu anlayamadan
bilgilerini caldiriyor.

Burada 6nemli bir nokta var; 6érnegin Office 365 kullanici bilgilerini
caldiran kisi Skype, OneDrive, SharePoint gibi baglantili hesaplarini da
caldiriyor. Dahasi, bu kullanici bilgileri olasi diger tim hesaplarda da
deneniyor.

Oltalama saldirilarindan korunma icin akilda tutulmasi gereken en édnemili
noktalardan bir tanesi e-posta adreslerine sadece “gérinen”’e bakarak
guvenmemek gerektigi. Siber suclularin, zararli yazilim iceren e-postalari
gercek ve glvenilir bir kaynaktan geliyor gibi géstermek icin pek cok
ydntemi var:

() Office 365

WA AR < w0 o E]

Enter password

Bu yéntemlerden en sik kullanilani; e-postalarin gdnderici isim ve soyadi
kismina microsoftsupport@microsoft.com gibi glvenli bir kaynak adi
yazilmasi ve kurbanlarin bunun géndericinin e-posta adresi oldugunu
zannetmesinin saglanmasi.

Aslinda gbnderici e-posta adresi xxx@yahoo.com iken, kurbanlarin cogu
gdbnderici adi yazili alani e-posta adresi saniyor.
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Ozellikle mobil cihazlarda gérintiilenen e-postalarda, génderici e-posta
adresi gizli kaldigi ve cogu kullanici e-posta adresini gériintlle secenegdini
kullanmadigi icin saldirganlarin en sik kullandigr ydntem de bu oluyor.

Bir diger dikkat edilmesi gereken konu ise tek harf degisikligi yapilan
oltalama saldirilari. yildiz@yildiz.edu.tr yerine yildiz@yldiz.edu.tr gibi bir harfi
degistirerek dolandiricilik yapilmaya calisilan oltalama saldirilarina da ¢ok sik
rasthyoruz. Benzeri sekilde apple.com yerine apple.co gibi érnekleri de
olabiliyor.

Uzantilar ile yapilan sahteciliklere de dikkat etmek gerekiyor. Sadece
microsoft.com olmasi gerekirken microsoft-support.org, microsoft-logins.net,
microsoft-securities.com gibi gercek olmayan alan adlari veya asiri uzun ve
karisik alt alan adlarinin kullanimi da oltalama saldirilarinda karsimiza ¢ikiyor
(icloud.accounts@apple.it.support.zga.ca gibi)

3. Hizli Oyna Yanlis Oyna Kurali

Oltalama saldirisi yapan siber suclularin isi sosyal mihendislik ve bu
nedenle insan psikolojisinden anlamak zorundalar. Kurbanlarini panik,
aciliyet veya merak duygulari ile fazla disiinmeden hareket etmeye
zorlamak icin konu basliklarini buna gore seciyorlar.

E‘ T.C Merkez Bankasig ©
‘ B @cMerkez_Bankasi
Cazip teklifler: “Bu e-postayi

Tum Banka Kredi Kartlaninizin Geriye Yyanitlayan ilk 100 kisiye Migros’tan
Doniik Aidat iadesini Almak igin Son 50TL indirim ¢eki”,
Gun Bugun!

Korkutucu haberler: “Whatsapp

Translate Tweet

TOM RAMEA KARTLARINIZIN GRRIYE DBNOKAIDAT hesabiniza erisim saglandi”,
iADELERINI ALMAK iCIN wmmnm LINKTEN BASVURUN

Merak uyandirici bashklar: “2079
yili ikinci dénem maas zamlari”
gibi konu basliklari ile gbnderilen

= = = e-postalar genellikle kullanici

bilgilerinin calinmasi veya finansal

Hemen Basvur! zarara ugranmasi gibi olaylar ile
www.tcmb.gov.tr sonu C|a Nniyor.

2.01.201916:36

B Promoted
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Bu e-postalarin ortak 6zelligi kiside hemen hareket etme istedi
uyandirmasi ve bu sayede sahtecilige dikkat edilememesi. En sik
karsilasilan iki 6rnek kullanicinin kritik bir hesabinin (veya hesaplarinin)
kapatildigl veya faturasi 6denmedigi icin bir hesabin askiya alindigi
seklinde.

Kurulus calisanlarindan birinden geliyormus gibi gdérinen ve acil eylem
isteyen e-postalar ise cok sik karsilastigimiz BEC (Business E-mail
Compromise) olaylarina neden oluyor. CEO’dan finans mudurine gelen ve
belirtilen havale yapilmasini isteyen sahte e-postalar veya bir calisanin
maas hesabina bagli banka hesap bilgilerinin degdistigine dair sahte
bilgilendirmeler sonucu kuruluslar ciddi zararlara ugrayabiliyor.

Eskiden oltalama saldirilari ayni anda bUyUk bir gruba gdénderilen ve
sadece “duUsenleri” yakalamaya yonelik saldirilardi. Bu e-postalar jenerik
olarak hazirlaniyordu ve kimseyi direkt olarak hedef almiyordu, bu
nedenle de sakinmasi daha kolaydi. Kullanicilarin cogu kendisine gelen
e-postanin adina hitaben yazilmasi gerektigini bildiginden kolaylikla
oltalama e-postalarini ayirt edebiliyordu.

GUnUmuzde ise oltalama saldirilari kurbanlarin isimlerinin yer aldidi
e-postalar ile kisiye 6zel olarak yapiliyor hatta konu basliginda kurbanin
adi geciriliyor.

Hatirlarsaniz daha da ileriye gidip “porno icerikli géruntuleriniz elimizde”
denilen e-postalarda telefon numarasi, cogunlukla eskiden kalma bir
parola bilgisi gibi daha kisisel verilere de yer verilmisti.

Oltalama saldirilarindan korunma icin ¢alisanlarin kendilerine gelen her
e-postayi cok dikkatli okumasi gerekiyor. Kimimize giinde 150 civari
e-posta geldigini distintrsek bu gercekten cok zor ancak oltalama
saldirilarinin dnemli bir kismi hedefli oltalama saldirisi haline geldi ve
direkt kisiyi hedefleyerek yapildidi icin gercek bir e-postadan ayirt etmek
cok glclesti. Oltalama saldirilarinin cogu yabanci Ulkelerden yapildigi icin
en iyi ayirt etme yontemlerinden biri yazim yanlislari veya dusuk cumleleri
fark etmek.

'YILDIZ TEKNIK UNIVERSITESI _
BILGI ISLEM DAIRE BASKANLIGI



Her oltalama e-postasinda kandirmaya yonelik bir baglanti adresi (link)
bulunuyor. Linkte yazili olan metin “Microsoft hesabiniza gidin” derken,
tikladiginizda yonlendirildiginiz yer Microsoft’a benzer sekilde hazirlanmis
bir sayfa oluyor.

Calisanlarinizin her bir linke tiklamadan dnce fare imleci ile o link Gzerine
gelerek ydnlendirildikleri gercek sayfayi gérinttlemeyi aliskanlik
edinmesiyle oltalama saldirilarinin bGyUk bir kismi engellenebilecektir.

Burada 6nemli olan ve dikkat edilmesi gereken nokta ana URL’nin dogru
olmasi. Ozellikle .com veya .org ile bitmeyen, yine Microsoft 6rnegdinde
oldugu gibi gercek Microsoft.com adresi yerine microsoft-destek.com
tarzi adreslere baglanti veren linklere tiklamamak gerekiyor.

Onemli noktalardan bir baskasi; linke tikladiktan sonra sayfanin sahte
oldugunu anlamak yeterli olmayabiliyor. Baglantiya tiklanmasi bilgisayara
zararl yazilimin yiklenmesi icin yetebiliyor.

Oltalama saldirisi yapan kisilerin yeni favorilerinden bir tanesi de
kisaltilmis URL’ler kullanmak. Bu sayede hem e-posta filtrelerini
atlatabiliyor hem de kullanicilari kandirabiliyorlar. Ozellikle kisaltiimis
URL’lere tiklarken ekstra dustntlmesi gerekiyor.

Her oltalama e-postasinda bir link var dedik ancak bu link e-postanin
metin kisminda yer almak zorunda degil. Hatta e-posta glvenlik filtrelerini
atlatabilmek icin e-postanin icerisinde olmamasi siber saldirganlar adina
daha mantikli. Metine yerlestirilen oltalama baglantilar yerine PDF, Word
dokUmani vb. gibi ekler ile amaclarina daha kolay ulasabiliyorlar.

Sandbox gibi teknolojiler e-posta eklerinin zararli yazilim barindirip
barindirmadigini kontrol ediyor ancak bu eklerin iceriginde yer alan
linklerin ne olduguna bakmadigi icin kolaylikla temiz gdrinebiliyorlar.
Siber saldirganlar, gUvenilir bir is arkadasi, firma veya markadan geliyor
gibi gdrinen ve ekte iletilen dokiimani acmanizi isteyen e-postalarin
icerisinde “gUncellemeleri gérmek icin asagidaki linke tikla” tarzi yazilar ile
kurbanlarina rahatca ulasiyorlar.
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Markalara ait gdrsellerin kullanilmasi, hatta ayni font, ayni tarz, ayni renk
olmasi, logo, isim ve hatta imza barindirmasi o e-postanin gercek oldugu
anlamina gelmiyor. Tum bunlar birebir (ve cok kolayca) kopyalanabiliyor.
Hatta e-postalarin sonlarina bilindik anti-viris markalarinin logo ve
yazilarini eklemek (Bu e-posta ... antivirUs ile taranmistir” gibi) de
gdbrdigimuz kullanict kandirmaya ydnelik hareketlerden.

DuUsUncesizce tiklanan tek bir baglantinin tim agi tehdit ettidi
dusunuldigunde, butun calisanlarin ayni dikkat ve 6zeni gbstermesi ve
sorumluluk almasi, ayrica dikkatsiz davranislarin olasi sonuclarindan
haberdar olmasi olusabilecek zarar verici bir cok olayin énltne
gecilebilmesi icin elzemdir.

Kaynak: https://sparta.com.tr/ipucu/oltalama-saldirilarindan-korunma-icin-ipuclari/
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